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基于 Montgomery 型椭圆曲线密码的
RFID 安全认证方案

章武媚

（浙江同济科技职业学院，浙江 杭州 310023）

摘 要 ： 针 对 现 有 基 于 椭 圆 曲 线 密 码 （elliptic curve cryptography，ECC） 体 制 的 RFID （radio frequency

identification device） 安全认证方案不能满足相互认证 、 隐私保护和前向安全性等要求 ， 提出一种基于

Montgomery 型椭圆曲线密码的认证方案。 利用 Montgomery 型椭圆曲线来降低计算量，并提供标签和服务器之

间的相互认证，具有匿名性和前向安全性。通过分析表明，该方案能够抵抗重放攻击、标签伪装攻击、服务器欺

骗攻击、DoS 攻击、位置跟踪攻击和克隆攻击。 与现有方案相比，该方案在保证较低的内存、计算和通信需求的

情况下，提供了较高的安全性能，能够满足 RFID 系统的安全性要求。
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Abstract： For the issues that the existing RFID security authentication scheme based on elliptic curve cryptography

（ECC） can not meet the requirements of mutual authentication， privacy protection and forward security， a RFID

security authentication scheme based on Montgomery-form elliptic curve cryptography was proposed. This scheme

uses the Montgomery elliptic curve to reduce the amount of computation， and to provide mutual authentication

between the label and the server， and anonymity and forward security. The analysis showed that the scheme could

resist replay attack， tag camouflage attack， server cheat attack， DoS attack， position tracking attack and clone attack.

Compared with the existing schemes， the proposed scheme provides high security performance under low memory，

computation and communication requirements， and it can meet the security requirements of the RFID system.
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1 引言

无线射频识别 （radio frequency identification device，

RFID）是一种能够自动识别目标的技术 ［1］。 其主要包括 3个

关键组件：RFID 标签、RFID 阅读器和后端数据库服务器。

阅读器用于查询标签 ID，并将查询到的标签 ID 传输给后

端服务器。 一旦服务器检测到标签可用，将进一步处理标

签存储的信息。 由于标签与阅读器之间的通信信道存在风

险，且 RFID 系统资源有限，因此，需要一种安全且轻量级

的认证协议来满足安全等级要求和能量约束 ［2］。

由于椭圆曲线密码 （elliptic curve cryptography， ECC）体

制 ［3］的安全性高、占用带宽小、计算复杂度低等众多优势，能

够有效地保证各种通信网络的安全，已成为公钥密码体制研究

热点［4］。 为此，学者提出了多种基于 ECC的RFID 认证协议。 例

如，参考文献［5］提出了一种基于多元 ECC 的身份识别方案，

可以抵制标签伪造攻击。 然而，该方案仅仅考虑了标签的身

份认证，并没考虑阅读器的身份验证，使得标签很容易遭受

恶意查询。 参考文献［6］也提出了一种基于 ECC 的认证方

案，然而，该方案中攻击者可以利用公钥追踪目标标签，存在

前向保密缺陷。 参考文献［7］提出了一种基于椭圆曲线离散对

数问题 （elliptic curve discrete logarithm problem， ECDLP）的

认证协议，然而，该方案存在不能抵抗跟踪攻击和伪造攻击

的缺陷。 为此，参考文献［8］对此进行改进，提出了 ECDLP-RK

方案，能够抵抗跟踪攻击。 然而，该方案在身份认证阶段更新

数据库，增加了后台服务器的成本，且缺乏相互认证过程。

ECC 中， 影响计算速度的关键是曲线中的点乘运算。

所以，为了设计出适合资源有限的 RFID 系统的 ECC 快速

认证算法 ，降低点乘运算是其中的关键 ［9］。 目前 ，出现了

一种新兴的椭圆曲线类型 ：蒙哥马利 （Montgomery）型椭

圆曲线 ［10］，比传统 ECC 曲线具有更快的点乘计算速度，而

且不需要预计算， 可以在计算能力和存储空间有限的条件

下实现，非常适合应用于 RFID 系统中的标签计算。为此，本

文提出了一种基于 Montgomery 型椭圆曲线加密的 RFID 安

全认证方案，实现服务器和标签之间的相互认证，并提供匿

名性保护和前向安全性。 通过分析表明，本文方案在保持低

计算量的同时能够抵御多种攻击，实现了高安全性。

2 Montgomery 型椭圆曲线

2.1 传统椭圆曲线

传统 ECC 中，输入两个点 P1、P2，且 P1、P2 满足椭圆曲

线方程，然后生成 P3，且 P3 也满足曲线方程。 这种点的标

量乘法被定义为：

Q=k…p=p+…+p（K 次） （1）

椭圆曲线生成了计算式 P 和执行次数 n。 给出（x，y）∈

E（Fq），找出整数 c∈Zn，由此得到的 Y=c·X 就是椭圆曲线

的离散对数。

2.2 Montgomery 型椭圆曲线

Montgomery 型椭圆曲线与传统椭圆曲线相比，其优势

主要体现在 2 个方面［11］：由于在点乘计算时不需要计算 Y轴

值，降低了计算量，提高了计算速度；对于简单的能量攻击

和时间攻击具有更强的免疫力。

Montgomery 型椭圆曲线在 E
Fp

的仿射坐标方程为 By2=

x3+Ax2+x。假定 P=（x1，y1），Q=（x2，y2）是在 E（k）上的椭圆曲线的

点，其中 P≠±Q，则 Montgomery 型椭圆曲线的点加及倍点

运算表示如下。

P+Q=（x3，y3）的值为：

Λ= y2-y1
x2-x1

x3=BΛ2-A-x1-x2

y3=Λ（x1-x2）-y1 （2）

而点乘式为（P=Q）：

Λ= 3x12+2Ax1+1
2By1

x3=BΛ2-A-2x1

y3=Λ（x1-x3）-y1 （3）

3 本文提出的认证方案

本文提出了一种基于 Montgomery 型椭圆曲线密码体

制的 RFID 相互身份认证方案。 在典型 RFID 系统中，标签

和阅读器之间通信的无线信道是不安全的 ［12］，典型 RFID

系统框架如图 1 所示。 为了确保身份识别码从标签到服务

器无线通信传输的安全性，本文设计了一种安全的身份认

证传输方案，并采用回应机制来更新交流信息。 其主要分

为两个阶段：设置阶段和身份认证阶段。

3.1 设置阶段

在设置阶段， 设定服务器和标签均知晓椭圆曲线参

数。 服务器持有私钥 xS∈Zn， 并将其与椭圆曲线上的点 P

相乘， 以此获得 ECC 加密的服务器公钥 PS（=xSP）。 服务器

为每个标签选择私钥 xT∈Zn，并设置 ECC 加密的标签身份
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图 1 典型 RFID 系统框架

图 2 提出的基于 Montgomery 型 ECC 的认证方案

识别码或公钥 ZT（=xTP）。 接下来，服务器将每个标签的入口

值｛ZT，xT｝记录到数据库中。此外，每个标签存储｛ZT，xT｝、服务

器公钥 PS 及域参数 D。

3.2 身份认证阶段

身份认证阶段中，标签和服务器之间交互的步骤如下。

步骤 1 服务器生成随机数 r2∈Zn，并计算 R2=r2P，然

后服务器将附有查询信息的 R2 发送给标签。

步骤 2 标签收到查询信息＜Query，R2＞后， 选择一个

随机数 r1∈Zn， 并计算 R1=r1P。 然后计算两个临时密钥

TKT1=r1R2，TKT2=r1PS。接下来，标签通过计算 AuthT=ZT+TKT1+

TKT2 将身份识别码 ZT 译成密码，并返回结果＜AuthT，R1＞到

服务器。

步骤 3 服务器接收到＜AuthT，R1＞后，通过计算 TKS1=

r2R1，TKS2=xSP1 重新获得两个临时密钥。 接着，服务器利用

这两个临时密钥通过以下计算重新获得身份认证码 ZT：

AuthT-TKS1-TKS2=（ZT+TKT1+TKT2）-TKT1-TKT2

=（ZT+r1R1+r2RS）-r2R1-xSR1

=（ZT+r1r2P+r1xSP）-r2r1P-xSr1P

=ZT （4）

然后，服务器在数据库中搜索标签的身份认证码。 如

果找到认证码，则服务器确认该标签是合法的，并且获得

私钥 xT。 接着，服务器计算 AuthS=xTR1+r2ZT，并发回＜AuthS＞

给标签。

步骤 4 标签计算 r1ZT+xTR2， 并核对其结果是否等于

接收到的＜AuthS＞。 如果相等，则标签将确认该服务器是可

信的。 其中，AuthS 的计算式推导如下：

AuthS=xT+r2ZT=xTr1P+r2xTP=r1ZT+xTR2 （5）

本文方案的身份认证阶段过程如图 2 所示。

4 安全性

4.1 系统功能

4.1.1 提供标签与服务器间的相互认证

服务器通过核对接收到的 AuthT 的正确性来确认标签

是否可信。 如步骤 3 中，服务器接收到信息＜AuthT，R1＞，根

据椭圆曲线离散对数问题（ECDLP），服务器可以通过计算

（AuthT-TKS1-TKS2）解密 ZT。 如果解密结果与数据库中的记

录相吻合，则标签通过服务器的认证。另一方面，标签通过

核对接收到的 AuthS 的正确性来确认服务器是否可信。 如

步骤 4 中，标签接收到信息 AuthS（=xTR1+r2ZT）后，利用 （r1，R2）

进行 r1ZT+xTR2 计算 。 如果计算结果与接收到的 AuthS 匹

配，则标签认证服务器成功，即完成相互认证过程。

4.1.2 提供匿名性保护

RFID 系统中，匿名性是隐私保护的重要安全需求。 在

身份认证步骤中 ， 攻击者不能从收集到的信息＜AuthT，

AuthS＞中得到 ZT，所以 ，攻击者不能够通过监控交换消息

来获得身份认证码 ZT。此外，由于两个随机数（r1，r2）是新数，

所以每个环节的交换信息＜AuthT，AuthS＞是变化且不可预

知的。 尽管攻击者可通过随机数 r2* 和椭圆曲线点 R2
*=r2*P

向目标标签发送恶意查询 ， 但是攻击者在不知道 TKT2（=

r1PS=xSR1）的情况下，仍然不能解析交换信息。

4.1.3 提供前向安全性

本文方案中， 攻击者不能利用目前传输的标签信息

来追踪之前的传输信息 ，提供了前向安全性 。 本文假设

攻击者知道标签密钥 ZT 和 xT。 尽管如此 ， 攻击者仍然

无法知道临时生成的随机数 ，因此无法获知之前的交流

信息。

4.2 抵抗攻击

4.2.1 抵抗重放攻击

重放攻击中，攻击者拦截了之前的交流信息后，通过

重放这些信息，尝试通过认证系统。 攻击者可伪装成服务

器或标签， 通过重复使用之前的 AuthS 或 AuthT 发起重放

攻击。 本文系统中，利用两个随机数 （r1，r2）控制信息 AuthT
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和 AuthS 信息，且（r1，r2）在每个环节都是不同且不可预知的。

也就是说，攻击者不能重复利用先前的信息去欺骗标签或

服务器。 所以，本文方案能够抵抗重放攻击。

4.2.2 抵抗标签伪装攻击

标签伪装攻击中，攻击者通过拦截或修改之前合法标

签的信息，并使这些信息经过服务器的身份认证。 本文方案

中，如果攻击者想构建一个有效的身份认证信息＜AuthT，R1＞，

则需要从之前的 AuthT 中获得身份认证码 ZT。 由于存在椭

圆曲线离散对数问题，攻击者不能从收集到的信息中推断

出（TKT1，TKT2）和（TKS1，TKS2）。也就是说，攻击者不能通过之前

的 AuthT 解密获得 ZT。因此，攻击者不能构建有效的身份认

证消息，本文方案能够抵抗标签伪装攻击。

4.2.3 抵抗服务器欺骗攻击

服务器欺骗攻击中，攻击者创建一个嵌有身份认证码

ZT 的有效信息 AuthS，伪装成服务器来获得标签信任。 本文

方案中，服务器发给标签的 AuthS（=xTR1+r2ZT）为有着临时密

钥 xTR1 的密钥 r2ZT。 换句话说 ， 标签计算的 AuthS（=r1ZT+

xTR2）可为有着临时密钥 xTR2 的密码 r1ZT。 由于（r2，xT）和（r1，xT）

均不能被攻击者通过椭圆曲线离散对数问题得知，所以身

份验证码 ZT 不能通过 AuthS 得出。 所以，本方案能够抵抗

服务器欺骗攻击。

4.2.4 抵抗 DoS 攻击

DoS 攻击中， 攻击者通过阻断每次通信中的会话，导

致服务器更新了随机数，而标签没有更新，使标签和服务

器失去同步，从而形成 DoS 攻击。 然而，通过上述可知，本

方案不需要同步更新密钥信息来提供标签和后端服务器

之间的隐私保护。 因此，本方案可以抵抗 DoS 攻击。

4.2.5 抵抗位置跟踪攻击

在位置跟踪攻击中，攻击者截听会话信息，并根据信

息内容将其与特定的标签相关联，以此跟踪标签位置。 然

而，在本方案中，服务器和标签之间传输的数据被保护，所

以标签身份认证码 ZT 不能从信息流中解码获得。 此外，信

息流在每个环节都会发生不可预知的变化。 因此，可以抵

抗位置跟踪攻击。

4.2.6 抵抗克隆攻击

如果许多标签共享相同的密钥， 并用该密钥进行身

份认证，这很容易导致克隆攻击。 克隆攻击中，攻击者利

用捕获标签的密钥尝试控制其他标签 。 然而 ，在本文方

案中 ，每个标签拥有它自己唯一的密钥 xT 和身份认证码

ZT。即使很多标签被捕获，攻击者也不能用一个标签的密

钥 ｛xT，ZT｝去获得其他标签的密钥。 也就是说，攻击者不能

利用这些泄露的密钥去攻击其他标签 ，从而实现抵抗克

隆攻击。

5 性能比较

在 RFID 认证过程中，RFID 标签和后台服务器需要进

行各种认证计算，由于后台服务器能源、计算和存储资源

较为丰富 ， 所以服务器的计算复杂度可不考虑 。 然后 ，

RFID 标签的资源有限，因此，在实际应用中，认证方案在

RFID 标签上的资源性能非常重要。 认证方案的资源性能

指标包括存储需求、计算成本和通信开销 ［13］。 内存需求由

标签的存储量（包括私钥和公钥）决定。 其中，私钥为标签

的密钥，公钥包括标签的公钥、服务器的公钥及椭圆曲线

的基准点。计算成本根据有限域内的点标量乘法的数量来

估计。 通信成本为身份认证阶段的信息交流量。

本文利用 163 bit Montgomery 型椭圆曲线定义有限域

F（2163），一个 5 MHz 的标签在 32 ms 内可以完成一个 163 bit

标量乘法运算 ［14］，可以此来估计协议所需的计算时间。 本

文利用的 Montgomery 型椭圆曲线，其输入为不完整的点，

仅需要仿射 x 坐标。 所以，在方案运行过程中，不需要曲线

点的 y 坐标，从而减少了信息的数量，降低了认证协议的

运算量。参考文献［15］证明，Montgomery 型椭圆曲线点乘运

算比传统椭圆曲线的计算量降低约 30%。

本方案中 ，内存需求包括 ｛xT，ZT，PS，P｝，其中 xT 私钥为

163 bit，公钥｛ZT， PS， P｝为 489 bit（一个公钥的 x坐标为 163 bit）。

这是因为本文使用了 163 bit 的 Montgomery 型椭圆曲线

加密公钥，致使每个公钥为 163 bit，这导致了较大的公钥

位数 ，但会使求解 ECDLP 的难度更大 ，即提供更高的安

全性。

由于本方案中需要 5 个点标量乘法运算，所以大约需要

112 ms（32 ms×5×30%）。 通信开销为阅读器和标签之间的

82 bit 交流信息＜R1，R2，AuthS，AuthT＞ 163× 4
8

=8（ ）2 。 本文方

案与现有基于 ECC 方案在 RFID 标签上的计算、存储和通

信开销比较见表 1。 可以看出，在标签的资源性能上，本方

案和其他方案相近， 但是本方案提供了很高的安全性能。

其中，为了提高安全性，本方案执行 5 次点乘运算，但并没

有明显增加计算时间， 这是因为本文 Montgomery 型 ECC

点乘运算比其他方案采用的传统 ECC 点乘的计算复杂度

低。另外，在协议执行轮数上，本方案在服务器和标签之间
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表 1 基于 ECC 认证方案在 RFID 标签上资源性能比较

性能指标 参考文献［5］ 参考文献［6］ 参考文献［7］ 参考文献［8］ 本方案

内存需求／bit 私钥 163 326 326 326 163

公钥 163 326 326 326 489

合计 41 82 82 82 82

计算成本／ms 标量点乘次数 4 4 3 3 5

时间／ms 128 128 96 96 113

通信开销／bit 61 82 82 82 82

协议执行轮数（信息交换次数） 5 3 4 4 3

安全性能 参考文献［5］ 参考文献［6］ 参考文献［7］ 参考文献［8］ 本方案

相互认证 无 有 无 无 有

匿名性 无 无 无 有 有

向前保密性 无 无 有 有 有

可扩展性 无 有 有 无 有

抵抗重放攻击 有 有 有 有 有

抵抗标签伪装攻击 有 无 无 有 有

抵抗服务器欺骗攻击 有 无 无 有 有

抵抗 DoS 攻击 无 有 有 有 有

抵抗位置跟踪攻击 无 无 无 有 有

抵抗克隆攻击 无 有 有 无 有

表 2 基于 ECC 方案之间的安全性能比较

只需要执行 3 次信息交换即可完成相互认证。 减少信息

交互次数能够降低通信开销和通信信息被非法截取的

概率。

将本文方案和现有基于 ECC 的方案的安全性能比较

见表 2。 可以看出，本方案具有多种系统功能且能够抵御

多种针对 RFID 的攻击类型。

6 结束语

针对现有基于 ECC 的 RFID 安全认证方案不能满足

系统的认证、隐私保护和前向安全性等要求。 提出了一种

基于 Montgomery 型椭圆曲线密码的认证方案， 提供标签

和服务器之间的相互认证， 具有匿名性和前向安全性，能

够抵抗重放攻击、标签伪装攻击、服务器欺骗攻击、DoS 攻

击、位置跟踪攻击和克隆攻击。与现有方案相比，本文所提

方案在保证较低的内存、计算和通信需求下，提供了较高

的安全性能，非常适用于 RFID 认证系统。

本方案虽然没有增加计算量，但公钥位数较大。 在今

后的工作中， 将考虑采用较低位数 Montgomery 型椭圆曲

线或其他简化型椭圆曲线来加密密钥，在保证安全性前提

下减小公钥位数，进一步降低资源开销。
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